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基于车辆协作的混淆路径轨迹隐私保护机制 
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摘  要：在车联网中，车辆通过和第三方共享位置信息获得基于位置的服务，这可能会导致车辆轨迹隐私

泄露。针对该问题，提出基于车辆协作的混淆路径轨迹保护机制。首先，车辆轨迹熵达到自定义的轨迹保

护阈值后，减少车辆混淆，解决了路径混淆开销大的问题。然后，设计路径混淆算法来增加车辆在路口路

径混淆的机会，提高了车辆轨迹保护程度。最后，仿真实验从轨迹熵和轨迹跟踪成功率验证了该方法的有

效性和高效性。 
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1  引言 

随着移动互联网的迅速发展，车联网已经成

为汽车产业的必然趋势。它是由行驶中的车辆建

立的分布式、自组织的通信网络。通过在车辆装

置车载通信单元并在道路周围布设路边基础设

施，使车辆之间以及车辆和路边基础设施可以安

全快捷交换信息，车联网作为未来智能交通系统

的重要组成部分，旨在达到改善车主驾驶体验，

提高交通效率的目的。例如，当乘客处在出租车

司机服务区域内时，出租车司机可以被提醒，或

车辆在驾驶的过程中，使用电子地图，规划行驶

路线，获得良好的驾驶体验。 

虽然车联网为行驶的车辆有效改善了道路安

全和提高了驾驶者的驾乘环境，但同时也带来了

诸多问题隐患，如轨迹隐私、位置服务提供商

（LBSP，location-based service provider）或可访问

用户轨迹数据的第三方组织通过车辆连续不断的

位置更新，可以跟踪某个车辆的行驶轨迹，分析

车辆驾驶者的驾驶习惯，如常去的地方、工作地

点、家庭住址等，进而揭示出用户的身份信息，

给用户的隐私带来极大的危害。 

针对上述车联网轨迹隐私泄露问题，学术界

涌现了大量的解决方案，大致可以划分为 3 类：

基于混合区的轨迹隐私保护方法、基于噪声数据

的轨迹隐私保护方法和基于路径混淆的轨迹隐私

保护方法。其中，基于路径混淆的轨迹隐私保护

方法的基本思想为：通过地理位置邻近的车辆合

作生成若干个虚假查询点，以至车辆轨迹出现交

叉来混淆车辆在不同时间段的匿名轨迹之间的关

联性，使攻击者无法分辨出车辆的完整轨迹，从

而实现轨迹隐私保护，其具有简单易用，计算开

销小，灵活，高效的优点。到目前为止，最典型

的车辆混淆路径轨迹隐私保护方法是 Lim[1]提出

的相互混淆路径（MOP，mutually obfuscating 

paths）。如图 1 所示，车辆 A、B 在 t0 时刻到达路

口时，如果车辆 A 计算出车辆 B 的虚假轨迹和车

辆 A 的真实轨迹在 t0+α 时刻相交，车辆 A 给车

辆 B 发送一条请求路径混淆消息，车辆 B 收到请

求消息时，验证车辆 B 的真实轨迹和车辆 A 的虚

假轨迹能否在 t0+β时刻相交，如果可以，则车辆

B 向车辆 A 发送确认信息。  

 
图 1  相互混淆路径 MOP 

此后，车辆 A、B 在请求基于位置的服务时

各自向 LBSP 一次建立两个 TCP 连接，分别发送

包含自身车辆真实位置、配对车辆虚假位置的两

个查询。当自身车辆真实轨迹和配对车辆虚假轨

迹重合时，目标车辆只发送包含自身位置的查询，

但此方案存在以下 2 个缺点。 

1) 在每个路口一部车辆只能与周边另外一

部车辆相互混淆产生一条虚假轨迹，浪费了多部

车辆相互协作制造多条虚假轨迹的机会，而且车

辆的行驶路径具有社会属性，即 80%车辆会经过

20%的路口，造成此方案不适用于车辆稀疏的农

村地区。 

2) 车辆需要在每个路口执行相互混淆路径，

增加了车辆执行相互混淆路径的计算、存储、通

信等开销，忽视了系统开销和隐私保护平衡问题。 

为了解决上述方案缺点，本文提出了一种基

于车辆协作的混淆路径轨迹隐私保护机制，本文

的主要贡献如下。 

1) 定义了用于量化车辆轨迹隐私保护度的

轨迹熵，车辆轨迹熵达到自定义轨迹隐私保护阈

值后，减少车辆混淆，解决了车辆路径混淆系统
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开销和隐私保护的平衡问题。 

2) 提出了车辆协作的路径混淆轨迹保护算

法，增加了车辆在路口路径混淆机会，提高了车

辆轨迹隐私保护度，使本方案在不同车辆密度道

路环境具有高效的轨迹隐私保护效果。 

2  相关工作 

2.1  基于混合区的轨迹隐私保护方法 

基于混合区的轨迹隐私保护方法基本思想是

用户通过交换使用多个无映射关系的假名代替真

实身份请求 LBS，将轨迹进行垂直分割，割裂不

同时间间隔轨迹关联关系，从而达到保护位置隐

私的目的。 

Beresford[2]首次提出了 Mix-zone 概念并将

Mix-zone 方案应用于位置隐私保护，其基本思想

是将地图划分为应用区域、混淆区域，当用户处

于应用区域时可正常使用 LBS，但是当用户处于

混淆区域时，用户应停止使用 LBS，并和区域内

成员交换假名，当用户离开混合区域时，用户开

始使用新的假名请求 LBS。Freudiger[3]为了解决

攻击者对混合区域进行监听的问题，提出了适用

于车辆自组织网络的 mix-zone 方案，该方案结合

了 mix-network 的思想，提出了加密混合区

（CMIX，cryptographic mix-zones）方案。针对

mix-zone 方法容易遭受时间推理攻击和转移概率

推理攻击的问题，Palanisamyb[4]和 Palanisamy[5]

提出了 MobiMix 利用多边形及其组合构造混合

区域，提高移动用户轨迹保护程度。攻击者可以

凭借大数据环境下的辅助信息轻松地推测出一个

mix-zone 新假名和旧假名的对应关系，因此一个

mix-zone 并不能为基于位置服务的用户提供充分

的轨迹隐私保护。只有在现实环境中同时构建合

适数量的 mix-zone 才能高效保护 LBS 用户轨迹。

又因在mix-zone中用户必须停止使用基于位置的

服务，为保证用户的服务质量将限制部署的

mix-zone 数量。针对这一矛盾问题，Freudiger[6]

提出了一种基于组合优化多混合区部署方法。

LIU[7]考虑了路网和车流量限制，提出了一种基于

整数规划多混合区部署方法，力图在部署有限个

混合区的前提下，尽可能地提高 LBS 用户的轨迹

保护程度。 

2.2  基于噪声数据的轨迹隐私保护方法 

基于噪声数据的轨迹隐私保护方法[8-9]的思

想是将 LBS 用户的真实位置发送 LBSP 同时，按

照合理的策略生成若干个包含虚假位置的伪查

询，并发送给 LBSP 作为 LBS 用户真实查询的“掩

护”，使攻击者无法区分出 LBS 用户的真实位置。

文献[10-12]针对连续查询中的伪查询添加机制进

行了探索。Kido[10]根据上一时刻 LBS 用户位置，

按随机速度和方向生成位置点，并作为虚假位置

进行发布，但这种方案生成的虚假位置往往与真

实的移动特征不符合，并且这些虚假位置本身可

能是现实环境上不可达的位置点。针对这一问题，

Suzuki[11]在生成虚假位置时考虑了速度、路网等

限制条件。Kato[12]认为 LBS 用户不会一直连续移

动，所以 Kato 在生成噪声位置时会让 LBS 用户

根据周围环境随机地产生若干个停顿点来防止攻

击者辨别出噪声位置点。然而在现实世界中，LBS

用户移动容易遇到各种突然事件，如何处理这些

突然事件，以生成更“真实”的噪声轨迹数据仍

是一个巨大的挑战。 

2.3  基于路径混淆的轨迹隐私保护方法 

基于路径混淆的轨迹保护的基本思想是车辆

在发送 LBS 请求前通过与物理位置邻近车辆协

作，使在真实查询中上添加若干个虚假查询让用

户行驶路径出现交叉，割裂不同时间段路径的映

射关系，从而使攻击者无法分辨出目标车辆的完

成轨迹。 

Cui[13]提出一种基于虚拟位置和路径混淆的

车辆位置隐私保护方案，其方案是车辆在发送
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LBS 请求时通过监听周边车辆的信标信息来挑选

符合要求的邻近车辆作为车辆的“掩护”，被掩护

车辆收到掩护车辆的位置信标消息后，保持消息

中除被掩护车辆位置外的其他内容相同，向LBSP

分别发送包含掩护车辆位置和被掩护车辆位置的

两个不同请求，当 LBSP 回复请求后，被掩护车

辆根据自己的真实位置丢弃对应掩护车辆的响应

消息，从而得到属于基于自己位置的响应消息。

但此方案并不能为 LBS 用户提供有效的轨迹隐

私保障。例如，在一个只有两部车辆 A、B 的路

口，两部车辆呈十字形行驶，一部车辆 A 在这个

路口由于某种原因未选择周边的车辆作为影子而

直接直行，另一部车辆 B 选择车辆 A 作为影子来

制造假查询，两部车辆一直连续地查询基于位置

的服务，然而攻击者轻而易举地识别车辆 B 生成

的无效虚假轨迹。 

Lim[1]设计了一种有效的分布式车辆相互混

淆方案，在方案中车辆依靠自身强大的计算和存

储能力在路口选择速度相近的合作车辆，在使用

基于位置的服务时，通过同时发送真实车辆真实

位置查询和合作车辆虚假位置查询使轨迹相互

混淆。此方案具有兼顾服务质量与用户隐私的优

点，但仍存在没有充分利用路口多部车辆相互混

淆的机会，且存在计算、存储、通信等开销过大

的问题。 

3  预备知识 

3.1  基本概念 

轨迹熵是排除虚假轨迹所需要知识的度量，表

示 LBSP 或可访问用户轨迹数据的第三方组织对车

辆真实轨迹的不确定程度；也用于量化车辆轨迹隐

私保护度，车辆的轨迹熵越高，攻击者推断出其真

实轨迹的概率越低，车辆的隐私保护性越好。 

假设随机变量 X 表示一部车辆在路口真实轨

迹、虚假轨迹情况，随机变量 X 元素个数依赖于

路口路段的数量，随机变量 X 对应的概率分布为 

 1 2 3{ , , , , }hp p p p p=  (1) 

其中，在不考虑每条路段拥挤状况是否相同、车辆

到达目的地最短路径等复杂情况下，P 服从均匀分

布 U，车辆在一个路口的轨迹熵 En可以表示为 
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车辆经过 M 个路口在 Q 个路口执行路径混
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车辆总轨迹熵 ES 表示为 

 lbS
sE =  (4) 

3.2  威胁模型 

 本文假设 LBS 服务器是半可信的，即 LBS

服务器会严格按照协议提供用户所需要的服务，

但 LBS 服务器可能通过关联分析的方式将用户

的匿名轨迹与车辆关联起来，进而挖掘用户轨迹

中蕴含的隐私信息。文中的攻击限定为 LBSP 或

其他可访问用户轨迹数据的第三方组织。LBSP

为用户提供服务后可得到这些用户的匿名轨迹信

息 C(u1)=(<l1,t1>,…,<lm,tm>)，其中（li,ti）是序列

C(u1)中的一个元素，表示用户 u1 在时刻 ti 处于位

置 li。如图 2 所示，用户 1 和用户 2 在使用 Google

地图导航时，LBSP 可得到用户 1 和用户 2 两个

用户的匿名轨迹。 

从用户 1 轨迹中 LBSP 或者其他可访问用户

轨迹数据的第三方可以推断出车主本人或家属可

能患有肿瘤，从用户 2 轨迹中可以推测出用户 2

可能信仰基督教。因此，基于位置的服务在给人

们带来巨大便利的同时，也泄露了用户的位置信

息、个性习惯、健康状况、政治倾向、社会地位

等敏感信息，给用户构成巨大的威胁。 

2019038-4 



·56· 网络与信息安全学报 第 5 卷 

 

 
图 2  轨迹隐私推测 

4  多路径混淆的车辆轨迹隐私保护 

4.1  系统架构 

本文提出的基于车辆协作的分布式轨迹保护

机制，其系统架构如图 3 所示，主要由车载单元

（OBUS，on-board units）、路边单元（RSU，road 

side unit）、互联网服务提供商（ISP，Internet service 

provider ）、基于位置服务提供商（ LBSP ，

location-based services provider）4 部分组成。其

各个组成部分的功能职责如下。 

 
图 3  车辆自组织网络架构 

1) 车载单元 

车载单元是装载在移动车辆中处理单元，包

括无线通信和数据分析等模块。车载单元是车辆

中最基础的组成部分，可以将车载单元看作无线

通信系统中的移动终端。通过车载单元，车辆可以

实时获取周边环境信息并且与周边车辆进行通信。 

2) 路边单元 

在车联网中，路边单元是部署在路边的基础设

施，车联网除了能实现短距离通信外，还可以通过

路边单元连接移动网络获得更加丰富的增值服务。 

3) 互联网服务提供商 

车辆通过移动电信网络访问 LBS，移动电信

网络通过 NAT 技术为车辆提供了匿名保障，保护

了车辆的身份隐私。 

4) 基于位置服务提供商 

LBSP能提供各种类型基于位置的信息服务。

例如，电子地图服务提供商可为用户提供实时交

通导航，还可为用户提供实时路况信息，并规划

最优线路。 

车联网中移动通信分为车-车（V2V，vehicle 

to vehicle）和车与路边基础设施（V2I，vehicle to 

infrastructure）两个部分。在车−车通信中，车辆

通过周期广播包括速度、位置、方向、加速度等

信标信息给邻近车辆，从而为车辆协作提供了保

障。在车−路边基础设施通信中，车辆根据自己的

位置向邻近的 RSU 请求服务，RSU 起到一个中

转站的作用，将消息转发给服务提供商。 

4.2  总体方案 

针对集中式单点瓶颈、可扩展性差的问题，

本文在不改变 LBS 服务提供商已有的服务模式基

础上，利用车辆自身的计算能力和存储能力，提

出基于车辆协作的轨迹隐私保护机制。其基本思

想是用于量化目标车辆轨迹隐私保护度的轨迹熵

ES 未达到车辆自定义的隐私保护阈值 Z 时，目标

车辆在路口根据周围车辆行驶情况建立混淆查询

组 G，预测并广播自身在 θ时间将到达的位置（Xθ, 

Yθ），邻近车辆通过专用短程通信技术监听目标车

辆的信标信息，在 θ时间内能到达（Xθ, Yθ）的邻
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近车辆申请加入混淆查询组 G，目标车辆按照在满

足车辆轨迹隐私需求基础上，尽可能降低车辆通

信和计算代价的原则生成若干个虚假查询，以至

车辆轨迹出现交叉点来混淆车辆在不同时间段的

匿名轨迹之间的关联性，使攻击者无法分辨出车

辆的完整轨迹，实现轨迹隐私保护。 

4.3  多路径混淆生成算法 

本节将详细描述基于车辆协作的混淆路径轨

迹隐私保护机制。如图 4 所示，假设有 A、B、C、

D 4 部车辆在 t0 时刻到达路口，4 部车辆各自执行

混淆路径轨迹隐私保护机制。以车辆 D 为代表具

体说明。车辆 D 在路口如果其轨迹熵小于个性化

隐私需求，即 ES<Z，车辆 D 则建立混淆查询组，

在建立之前，车辆 D 计算出满足式(5)的混淆组成

员数量 n，若车辆轨迹熵 ES 远小于个性化轨迹保

护阈值 Z，车辆根据周围车辆行驶情况，按照在

这个路口轨迹熵最大的原则来确定混淆组成员数

量 n。 

 
图 4  车辆协作多路径混淆 

 s nE E Z+ ≥  (5) 

之后，车辆 D 在路口建立一个 n=3 的混淆组，

并广播建立组的四元组消息 G=(W, V, SU, T)。其

中 W 表示组号，V 表示车辆速度，SU表示加速度，

T 表示时间。 

临近车辆 A、B、C 根据式(6)计算其速度是否

与车辆 D 的速度匹配。 

 | |IV V Vβ− <  (6) 

其中，VI 表示申请加入组的车辆速度，V 表示建

立组的车辆速度。β 是预先限定的速度变化量。

如果临近车辆速度与车辆 D 匹配、方向与车辆 D

不同，周围车辆向车辆D发送申请加入消息 I=(W, 

ID, L, V, SU)，W 表示组号，ID 表示车辆标识符，

L 表示车辆目前所在的位置，V 表示车辆的速度，

SU表示车辆的加速度。 

车辆 D 收到周围车辆 A、C、B 发送的消息

后，按照最早申请原则选择 3 辆汽车作为组成员，

并按照式(7)分别计算出车辆 A、C、B 的虚假轨迹

与车辆 D 真实轨迹的相交时间段(Tmin,Tθ)。 

 
, ( , )

(1 )

U U D D
N N

U

X Y X Y
V

θ θ θ
β
→

<
±

（ ）
 (7) 

其中，(XU 
N ,YU 

N )表示组成员现在所在位置，(XD 
θ ,YD 

θ )

表示车辆D 在 θ时间段后将到达的位置，(XU 
N ,YU 

N )→ 

(XD 
θ ,YD 

θ )表示组成员目前所在位置到(XD 
θ ,YD 

θ )之间距

离。(1±β)VU 表示组成员的速度。 

车辆 D 计算出车辆 A、车辆 B 和车辆 C 轨迹

相交时间段的交集(Tse 
min,Tse 

θ )，即 

 min min min min( , ) ( , ) ( , ) ( , )se se A A B B C CT T T T T T T Tθ θ θ θ= ∩ ∩  (8) 

车辆 D 在(Tse 
min,Tse 

θ )内计算出距离车辆 A、B 和

C 距离之和最小的点，即 

 
( , ) ( , )

( , ) ( , )

( , ) ( , )

A A
i N N i i

B B
N N i i

C C
N N i i

D X Y X Y

X Y X Y

X Y X Y

= → +

→ +

→

 
(9)
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( , ) ( , )
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( , ) ( , )

A A
N N

B B
N N

C C
N N

D X Y X Y

X Y X Y

X Y X Y

= → +

→ +

→

 

(10)

 

 opiD D≥  (11) 

其中，(Xi,Yi)表示车辆 D 在(Tse 
min,Tse 

θ )内任意可能到

达的位置点，(XA 
N ,YA 

N)→(Xi,Yi)表示车辆 A 目前所在

位置(XA 
N ,YA 

N)到(Xi,Yi)位置点之间的距离。(XOP, YOP)

表示车辆 A、B、C 的虚假轨迹与车辆 D 真实行

驶轨迹相交一点时距离之和最短的位置点，DOP

表示车辆 A、B、C 从目前所在位置(XU 
N ,YU 

N )到最优

位置点(XOP, YOP)的距离。 

位置点(XOP, YOP)作为车辆 A、B、C 虚假轨迹
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与车辆 D 真实轨迹最优相交位置点。当车辆 A、

B、C、D 以速度 VA、VB、VC、VD 行驶 TOP 时间

段后同时到达(XOP,YOP)。 

 OP OP

OP

( , ) ( , )A A
N N

A
X X X Y

V
T
→

=  (12) 

 OP OP

OP

( , ) ( , )B B
N N

B
X X X Y

V
T
→

=  (13) 

 OP OP

OP

( , ) ( , )C C
N N

C
X X X Y

V
T
→

=  (14) 

车辆 D 在为组内成员生成混淆查询点关

键在于相邻两次虚假查询点之间的距离比例

等于 VA:VB:VC:VD。更进一步地说，假设在 t1

时刻车辆 D 在(XD 
t1 ,YD 

t1 )位置发布查询请求，在 t0

时刻发布查询时，车辆 D 位于(XD 
t0 ,YD 

t0 )，车辆 D

在为车辆 A 生成假查询点，应按照式(15)算出

车辆 A 在 t1 时刻假查询点位置(XA 
t1 ,YA 

t1 )，构造混

淆轨迹，车辆 D 为组内的其他成员生成假查询

点，构造混淆轨迹的方法如同为车辆 A 构造虚

假轨迹。 

 0 0 1 1

0 0 1 1

, ,
( , ) ( , )

D D D D
t t t t D
A A A A
t t t t A

X Y X Y V
X Y X Y V

→
=

→

（ ） （ ）
 (15) 

综上所述，本文在算法 1 中给出了具体的

多路径混淆算法伪代码，对应的详细算法流程

如图 5 所示。 

算法 1  多路径混淆生成算法 

输入  轨迹隐私保护阈值 Z 

输出  假查询位置序列 Larray 

1) 计算车辆的轨迹熵 Es 

2) if (Es≥Z) 

3)   return(“车辆自身真实查询点”) 

4) else{ 

5) 根据式(5)计算混淆组成员数量 n 

6) 组领导车辆创建混淆组并广播组消息 

7) 周围车辆申请加入混淆组 

8) 组领导车辆计算组成员虚假轨迹和组领

导车辆真实轨迹相交时间段(Tse 
min,Tse 

θ ) 

9) 组领导车辆根据(Tse 
min,Tse 

θ )计算出组成员虚

假轨迹与组领导车辆真实轨迹的相交的最近位置

点(XOP,YOP) 

10) 组领导车辆计算出从目前位置到(XOP, 

YOP)这段路程中组成员的速度比 

11) 组领导车辆将根据速度比计算出假查询

点位置(x y)并存储(x, y)到 Larray。 

12) 返回 Larray 

13) } 

 
图 5  算法流程 

4.4  安全性分析 

车辆采用本文所提出的方案生成假轨迹时，

申请加入周围车辆所创建的组生成的假轨迹可定

义为入度 r，车辆自身创建的组生成的假轨迹可

定义为出度 s，则车辆的轨迹隐私保护程度由

min(r, s)决定(min(r, s)是车辆出度、入度的最小
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值)。更具体地说，如图 6(a)所示，此时车辆 B 出

度为 2（轨迹 1、轨迹 3）、入度为 2（轨迹 2、轨

迹 4），车辆 B 的 min(r, s)值为 2，攻击者猜测出

车辆 B 真实轨迹的概率为
1
3

P = 。如果车辆 B 考

虑到生成假轨迹的成本问题，不愿意为其他车辆

产生假轨迹，如图 6(b)所示，此时车辆 B 的出度

为 1、入度为 2，则车辆 B 的 min(r, s)为 1，车辆

B 的真实轨迹被攻击者识别的概率为
1
2

P = 。因

此车辆在路口必须在车辆自身创建的组生成不

少于入度的虚假轨迹，才能保证车辆个性化轨

迹隐私需求。从根本上避免了路口自私车辆为

了节省通信成本和计算成本不为周边车辆产

生虚假轨迹的问题。 

 
图 6  轨迹安全分析 

在生成虚假轨迹的过程中，车辆通过速度

计算选择速度相近的组加入，从而可以防止攻

击者通过速度推断出车辆的真实轨迹。另外，

一个组的虚假轨迹中查询点个数相同，查询频

率相同，并且虚假轨迹相交于一点，使攻击者

无法区分组的创建者，从而无法识别车辆的真

实轨迹。 

因此，本文基于假轨迹的轨迹保护机制是一

种高效的轨迹隐私保护方案。 

5  实验及仿真 

5.1  基本设置 

为了验证本方案的有效性和高效性，本文通

过交通仿真工具 sumo 与网络仿真工具 NS-3 联合

实施实验仿真。使用交通仿真工具 sumo 在山东省

济南市以北纬 36°40′东经 117°为中心生成 6 km×  

6 km 道路拓扑结构图，分别收集了车辆数目

n=30、n=60、n=120 和 n=240 在 6 km×6 km 道路

拓扑结构图上行驶 10 min 的车辆运动轨迹文件。

在网络仿真NS-3节点中部署了基于位置服务的车

载应用程序和车辆通信协议，并设置车辆每隔 0.3 s

发送更新位置请求，节点将按照交通仿真工具

sumo 生成的轨迹进行移动来完成实验仿真。实验

环境为 lenovo m415，i5 处理器，8 GB 内存，操

作系统为 fedora 12。 

实验涉及的参数设置如下。1) Z 为车辆自定

义轨迹隐私保护阈值与轨迹熵值息息相关，设置

为（3 bit，8.5 bit）范围内随机值。2) λ为车辆选

择时速度差量系数，默认 λ=0.2。 

5.2  实验结果 

本节比较了所提方案和 Lim 提出的 MOP

方案在车辆数目 n=30、n=60、n=120 和 n=240

时车辆行驶 10 min 轨迹熵的整体分布情况，如

图 7 所示，从图中可以清晰地观察到本文方案

车辆轨迹熵明显分布在 MOP 方案的轨迹熵的

上部。这表明了本方案在车辆稀疏的农村、乡

镇地区达到的轨迹隐私保护程度大致相当，但

在车辆稠密的城市地区本方案的执行效果显著

优于 MOP 方案。 
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图 7 轨迹熵整体分布 

在图8中给出了本文方案在不同车辆密度的情

况下车辆 10 min 内的轨迹熵变化，同时也在图 9

中给出了MOP 方案车辆在 10 min 内的轨迹熵随时

间的变化情况作为参考。从图中可以看到，车辆密

度 n=30 时，本文方案的轨迹熵和 MOP 方案的轨迹

熵大致相同，这是由于分布在 6 km×6 km 区域内的

车辆大多数的情况下是两部车辆同时到达路口，只

有少数情况下会有超过 3 部车辆同时出现在交叉

口。然而，车辆密度 n=60 时，本文的轨迹熵值在

10 min 达到 5 bit，由轨迹熵的定义可知，轨迹熵为

X bit 代表车辆从起点行驶到目前所在位置的过程

中至少生成了 2X−Q+1条虚假轨迹。更加具体地说，

攻击者跟踪轨迹熵值为 5 bit 汽车的行驶轨迹时至

少需要猜测 32 条轨迹，这比 MOP 方案相同车辆密

度下多了 16 条虚假轨迹，这充分说明了本文方案

比 MOP 方案在保护车辆轨迹隐私做得更好。从图

中可以观察到车辆密度为n=120和n=240的情况下

更加证实这一点，在车辆密度 n=120 和 n=240 时，

轨迹熵分别在 10 min 达到 6.9 bit、7.23 bit 比 MOP

方案相同车密度下多 1.9 bit、1.78 bit。另外，在 4 min

之前本文方案轨迹熵的增长速率快，这表明本方案

能够在很短的时间内达到良好的轨迹隐私保护效

果，由于本文方案考虑了部分车辆轨迹熵达到了自

己的轨迹隐私保护程度，在短时间内停止执行生成

假轨迹，在 4 min 之后增长速率减缓一些，这既可

以节省车辆的计算、电量等资源，又可以保证车辆

的轨迹熵值满足个性化的需要。 

 
图 8  OPVC 方案轨迹熵变化 

 
图 9  MOP 方案轨迹熵变化 

图 10 和图 11 从轨迹跟踪成功率的角度分别

给出了本文方案和 MOP 方案在不同车辆密度下

的车辆轨迹隐私保护效果。从图中可以观察到两

种方案在 1 min 内的轨迹跟踪成功率大致相同，

这是由于车辆在 6 km×6 km 区域内的起点分散，

在 1 min 内多部车辆相遇可行性很小，这也对应

着现实世界车辆起始位置分散情景。 

由于本文方案在未达到车辆个性化轨迹隐私

保护程度时，尽可能在路口多生成不同方向的虚假

轨迹，而 MOP 方案在每个路口只生成一条虚假轨

迹，故而在 1 min 到 4 min 本方案轨迹跟踪率比

MOP 方案轨迹跟踪率下降迅速，这正好对应车辆

在 1 min 到 4 min 轨迹熵的变化趋势。从图 10 车辆

密度在（60，240）区间的轨迹跟踪率曲线不难看

出，本文方案在 5 min 轨迹跟踪率下降到 0.1，比

MOP 方案早 1 min，这充分说明了本文方案具有高

效率。同时，在 10 min 即使车密度 n=30，轨迹跟

踪率下降到了 0.087 7，这进一步表明本文方案在车

辆轨迹隐私保护方面具有良好的效果。 
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图 10  OPVC 方案轨迹成功跟踪率 

 
图 11  MOP 方案轨迹跟踪成功率 

最后，对本文方案和现存在的比较流行的轨迹

隐私保护方案做对比分析，比较结果如表 1 所示。 

表 1 各方案对比 

方法 轨迹跟踪率 位置精度 盲区 

OPVC 3% 高 无 

Mix-zone 6.7% 高 有 

Mix-group 3% 高 无 

Silent period 10% 高 有 

 
在基于混合区域的方案中，一般选择车辆比

较密集的路口，这样会造成缺乏灵活性，同时在

混合区中不能实时更新位置，造成了盲区。在基

于静默时间的轨迹隐私保护方案中，由于在持续

的一段时间进行假名交换，不能进行实时位置更

新，这也造成了盲区。基于混合组的轨迹隐私保

护是一种比较先进的假名交换和组签名的相结合

的轨迹隐私保护方法，但算法复杂，方案的执行

效率低。综合以上对比分析，本文提出的方案相

比现存在的大多数轨迹隐私保护方案而言，具有

良好的轨迹隐私保护效果，位置精确，满足个性

化轨迹保护需求，无盲区的优势。 

6  结束语 

车联网作为物联网在交通系统的智能系统，

在缓解交通拥挤和提高驾驶体验方面有着巨大的

贡献，但安全隐私问题是车联网系统迫切需要解

决的问题，如果不能实现安全隐私保护，车联网

是无法被广泛普及的。本文针对车辆通过和第三

方共享位置信息以获得基于位置的服务时面临轨

迹泄露的问题，针对该问题，本文从两个角度展

开研究，首先研究如何利用车辆的存储能力和计

算能力，在不依赖于第三方设备的提前下，保护

车辆的轨迹隐私；其次由于车辆的计算能力和存

储能力仍然相对有限，本文将研究兼顾系统开销与

用户隐私的平衡；最后提出一种用户轨迹度量方

法，定量计算车辆的轨迹隐私保护程度。仿真对比

实验分析表明了本文方案的有效性和高效性。 
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